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УДК 621.8 

Проблемы использования беспроводных сетей датчиков для мониторинга 
промышленных объектов 

Мохсен М.Н., Богуславский И.В. 

В статье рассматриваются распространенные в настоящее время технологии построения беспроводных 
сенсорных сетей, устанавливаются проблемы, связанные с их построением и применением, как в общем 
случае, так и применительно к конкретной предметной области – мониторингу промышленных объектов. 
Обосновывается актуальность задачи. Производится классификация основных проблем, затрагивающих 
построение и функционирование таких сетей, рассматривается подверженность таким проблемам 
распространенных технологий. Даются выводы, касающиеся применимости таких технологий на 
промышленных объектах. Также в этой статье описывается реализация решений в виде компьютерной 
программы. Результаты компьютерного моделирования дают выводы относительно применимости 
технологии на практике и здесь мы сравниваем между беспроводными датчиками для того, чтобы выбрать 
лучший и более эффективный способ компьютерного моделирования. 

Ключевые слова: беспроводные сети датчиков, беспроводные сенсорные сети, мониторинг промышленных 
объектов, безопасность, контроль показателей оборудования. 

 

Problems using wireless sensor networks for monitoring industrial facilities 

Mohsen M.N.M., Boguslavskiy I.V. 

This article discusses common technology to build wireless sensor networks, set the problems associated with their 
construction and use, in general, and in relation to a particular subject area - monitoring of industrial facilities. The 
urgency of the problem. Classify the main problems affecting the construction and operation of such networks is 
considered exposure to the problems of common technology. We give conclusions regarding the applicability of 
the technology at industrial sites. And in This article describes an implementation of solutions in the form of a 
computer program. Results of computer simulations give conclusions regarding the applicability of the technology 
in practice and here we compare between the wireless sensors to choose the best and more effective one through 
computer simulation. 
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Введение 
Универсальность и удобство использова-

ния беспроводных сетей датчиков, или бес-
проводных сенсорных сетей (далее БСС), обу-
словили высокий интерес к ним со стороны ис-
следователей по всему миру. Отметим работы, 
которые исследуют практические аспекты 
внедрения БСС в тех или иных областях жиз-
недеятельности человека.  

Вопросы применения БСС в системах про-
мышленной автоматики рассмотрены в работе 
[1].  

Цель работы – определение основных про-
блем, которые возникают при использовании 

беспроводных сенсорных сетей (БСС) и ме-
тоды для их решения. А также сравнение 
между БСС для обеспечения снижения энерго-
потребления. 

 
Классификация проблем 

Актуальные проблемы использования БСС 
можно разбить на следующие группы: 
1. Безопасность сети и передаваемых данных. 
2. Эффективная передача данных. 
3. Ресурсоэффективность встраиваемого 

программного обеспечения. 
4. Автономность питания узлов сети.  
5. Совместимость оборудования. 
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Вопросы безопасности БСС можно условно 
разделить на а) относящиеся к безопасности 
передаваемых данных и б) обеспечение устой-
чивого функционирования сети и энергобез-
опасности. 

Автономное питание является одновре-
менно и одним из основных преимуществ 
БСС, и существенной проблемой. Следствием 
ее является необходимость в регулярной за-
мене элементов питания. Отчасти эта про-
блема решается с помощью подхода energy 
harvesting – преобразование энергии побочных 
механических, тепловых или электромагнит-
ных воздействий в электрический ток для пи-
тания устройства. Широкое применение мето-
дов Energy Harvesting является отличительной 
чертой устройств, разрабатываемых под то-
варным знаком EnOcean. 

В контексте разработки систем для монито-
ринга промышленных объектов автономное 
питание узлов сенсорной сети, с одной сто-
роны, является серьезной проблемой, так как 
множество специальных датчиков (таких, как 
некоторые газоанализаторы) отличаются вы-
соким энергопотреблением. С другой сто-
роны, Energy Harvesting в производственных 
условиях потенциально может применяться с 
высоким успехом, учитывая высокий уровень 
электромагнитных и тепловых шумов, вибра-
ций, производимых промышленным оборудо-
ванием. Возможность использования преобра-
зователей вибрации в электрический ток для 
питания узла сенсорной сети показана, напри-
мер, в статье [3]. 

Стоит отметить, что вопрос энергобезопас-
ности сети требует наблюдения за текущим 
состоянием питания всех узлов сети с обяза-
тельным учетом маршрутов прохождения дан-
ных и физического расположения узлов. По-
следнее требуется для поддержания постоян-
ной доступности всех узлов сети. Данная про-
блема   исследуется,   в   том   числе,   в   работе 
[4]. 

Исследование распространенных 
технологий 

Как правило, с каждым стандартом связана 
одна или несколько организаций, в функции 
которых входит:  

1) финансирование разработки и продвиже-
ния стандарта,  

2) создание и утверждение спецификаций, 
3) сертификация устройств и ПО на соот-

ветствие стандартам и другое.  
Ими же ставятся условия, на которых ли-

цензируется использование технологии в ка-
ком-либо приложении. 

Под стеком протоколов понимается набор 
программного обеспечения, достаточного для 
функционирования устройства в составе сети, 
построенной по соответствующему стандарту. 
Важными его параметрами являются:  

1) размер (от него зависит объем требуемой 
постоянной и оперативной памяти, а также, 
частично, объем потребляемых вычислитель-
ных ресурсов),  

2) условия распространения (бесплатный, 
ограниченный, платный),  

3) открытость (доступность исходного кода 
для просмотра и изменения).  

Последний параметр важен, среди прочего, 
потому, что открытость исходного кода позво-
ляет произвести его аудит, а также модифика-
ции для применения в специфических прило-
жениях и оптимизации. 

Следует учитывать, что в некоторых сетях 
предусмотрено наличие узлов с различной 
функциональностью (только считывание ин-
формации с датчиков и передача по сети; 
маршрутизация пакетов; стыковка с ПК или 
другими сетями и т.д.), обусловленное, в том 
числе, применяемой топологией или вообще 
особенностями стандарта. Соответственно, 
размер стека протоколов для узлов с различ-
ными ролями может отличаться.  

В различных странах применение той или 
иной технологии для организации сети может 
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быть ограничено в силу особых правил регу-
лирования использования радиочастот в этих 
странах. Это следует учитывать при выборе 
технологии для использования в решении, для 
которого предполагается экспорт в другие 
страны. Некоторые распространенные прото-
колы (например, ZigBee) включают под-
держку различных диапазонов частот, что из-
бавляет от необходимости вносить модифика-
ции в программное обеспечение. Однако, сами 
устройства – узлы сети – как правило, собира-
ются на определенной элементной базе и при-
вязаны к конкретному варианту стандарта. 

В таблице 1 приводится сравнение распро-
страненных технологий для построения бес-
проводных сетей датчиков по указанным 
выше характеристикам. 

Отметим, что в таблице не отражены пока-
затели энергопотребления, мощности передат-
чиков и дальности передачи данных, так как 
они определяются конкретным аппаратным 
решением. Рассмотрение и сравнение техниче-
ских характеристик современных микросхем, 
применяющихся в узлах беспроводных сетей 
рассмотренных здесь стандартов, можно 
найти в работах [9], [10]. Более подробное 
сравнение отдельных рассмотренных здесь 
технологий можно найти в работах [10]. 

 
Заключение 

В статье были рассмотрены основные про-
блемы, возникающие при проектировании и 
практическом применении беспроводных се-
тей датчиков для мониторинга состояния про-
мышленных объектов. На основании рассмот-
ренных проблем можно сформулировать сле-
дующие основные требования, которые предъяв-
ляются к сетям с подобным назначением: 

1. Контроль достоверности получаемых 
из сети данных. 

2. Работа с датчиками с относительно вы-
соким уровнем энергопотребления. 

3. Поддержка распределенной простран-
ственной структуры сети. 

На основании произведенного анализа 
можно заключить, что наиболее распростра-
ненные современные технологии для построе-
ния беспроводных сетей датчиков, рассмот-
ренные в данной статье, не полностью соот-
ветствуют указанным требованиям, что сле-
дует учитывать при их практическом примене-
нии при разработке систем мониторинга про-
мышленных объектов. 
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